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QUY CHE
Bao diam an toan thong tin trong hoat dong ung dung cong nghé thong tin
cuia Cac co quan nha nuée tinh Bic Giang
(Ban hanh kém theo Quyét dinh s6 34 12020/0D-UBND ngayl14 thang 10 ndm
2020 ctia Uy ban nhén dén tinh Bdc Giang)

Chwong 1
QUY DPINH CHUNG

Pi¢u 1. Pham vi diéu chinh

Quy ché nay quy dinh cac ndi dung vé bao dam an toan ha tang mang, an toan
may chu, an toan dir liéu, an toan thiét bi va nguoi dung dau cudi, quan 1y thiét ké,
xay dung hé théng thong tin, quan 1y thué dich vu cong nghé thong tin, giam séat
an toan hé théng thong tin va Gmg ciru xir Iy su ¢d an toan thong tin trong hoat
d6ng tng dung cong nghé thong tin cia cac co quan nha nudce tinh Bic Giang.

Picu 2. Péi twong ap dung

Quy ché nay ap dung dbi voi cac so, co quan thuéc Uy ban nhan dan tinh;
cac co quan Trung uong dong trén dia ban tinh; Uy ban nhan dan huyén, thanh
phé; Uy ban nhan dan xa, phuong, thi tran; cac don vi su nghi¢p st dung ngan
sach nha nudc; cac td chire chinh tri - x3 hdi duoc ngan sach nha nudc bao dam
kinh phi hoat dong c6 str dung cac h¢ théng thong tin do Uy ban nhéan dan tinh
trién khai va cac to chirc, c4 nhan lién quan dén hoat dong ting dung cong ngh¢
thong tin clia cic co quan nha nudc tinh Bic Giang (sau day goi tit 1a co quan,
don vi); cong chtrc, vién chirc va nguoi lao dong dang lam viéc trong céac co
quan, don vi néu trén.

Picu 3. Nguyén tiic bao dam an toan thong tin

Cac hoat dong umg dung cong ngh¢ thong tin phai tuan theo nguyén tac
dam bao an toan thong tin duoc quy dinh tai Diéu 41 Nghi dinh s6 64/2007/ND-
CP ngay 10 thang 4 ndm 2007 cua Chinh phu vé ing dung cong ngh¢ thong tin
trong hoat dong cua co quan nha nudc va Diéu 4 Luat An toan thong tin mang.

Chwong II )
QUY DINH CU THE
Piéu 4. Biao dam an toan ha ting mang
1. Quan ly ha taing mang ndi bd

a) Tuén thu cac quy dinh kién tric hé thong, tiéu chuan, quy chuan kj
thuat; cai dit, cdu hinh, t6 chic hé thong mang phu hop vdi cac tiéu chuan ung
dung cong nghé thong tin ctia cac co quan Nha nudc, bdo dam an toan thong tin;
han ché sir dung mé hinh mang cé nguy co mat an toan thong tin cao;
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b) bdi véi cac co quan, don vi c6 nhiéu phong, don vi tryc thude c6 tru sé
lam viéc khong nam trong cung mot khu vuc, khi cau hinh két n6i1 trén hé thong
mang phai thiét 1ap mang riéng ao (Virtual Private Network - VPN);

c) Trang bi thiét bi tuong lra chuyén dung hodc phan mém tuong lua dé
ngan chan va phat hi€n xam nhép trai phép vao mang noi bd cua co quan, don vi
khi két ndi v6i hé théng bén ngoai;

d) Khi thuc hién truy nhdp tr xa vao mang ndi bd thuc hi€n chirc nang
quan tri, phai st dung giao thirc mang c¢6 ma hda thong tin (nhu: SSL/TLS,
VPN...) va thiét 1ap mat khau c6 do phuc tap cao.

2. Quan ly mang khong day

a) Khi thiét 1ap mang khong day dé két ndi voi mang cuc b thong qua cac
diém truy nhap (Access Point - AP), co quan, don vi van hanh phai thiét lap cac
tham sd: Tén, nhan dang dich vu (Service Set Identifier - SSID), mat khéu c6 do
phtc tap cao (c6 d6 dai tdi thiéu 8 ky tu, co ky tu thuong, ky tu hoa, ky tur s6
hodc ky tu dic biét nhu: !, @, #, $, %), cap phép truy nhap dbi véi dia chi vat Iy
(MAC Address), ma hoa dit liéu theo co ché bao mat WPA2 hoic WPA3;

b) Mat khau dang nhap phai duoc thiét lap c6 do phuc tap cao, dinh ky 6
thang thay d61 mat khau nham tang cudng cong tac bao mat;

¢) Khi cung cip truy cap Internet qua mang khong day cho ngudi ngoai, co
quan, don vi van hanh phai tao thém mot SSID riéng va gidi han bang thong
truy cap phu hop doi véi doi tugng nay.

Piéu 5. Biao dam an toan may chi
1. Trén hé théng méay chu

a) Hé diéu hanh duoc cai dat 13 phdn mém c6 ban quyén (bao gébm ban
quyén thuong mai hodc mi ngudén mé c6 nguoén goc rd rang), cac dich vu cai dat
trén may chua 1a cac dich vu dugc st dung dung chung cho co quan, don vi,
khong cai dat cac dich vu khong st dung;

b) Thiét lap ché do ty dong cap nhat phién ban va hé diéu hanh, phan mém,
ung dung va hé quan tri co s& dit 1iéu dugce cai dat trén may chu, phai thiét 1ap
mét khau truy nhap ché do tu dong bao v€ man hinh sau 10 phut khong st dung
d6i voi tat ca may ch;

¢) Cac may chu can duoc cai dat mat khdu & phan cau hinh (setup) cua
BIOS (Basic Input/Output System), trong dé luu ¥ viéc vo hiéu hoa cac cong
USB trén may chu.

2. Co quan chii quan c6 trach nhiém trang bi phan mém phong chéng ma
doc (antivirus) co ban quyén cho hé théng may chu; co quan, don vi van hanh
thiét lap ché d6 tu dong cap nhat phién ban moi, cac ban va 16i; ché do tu dong
gquét ma doc khi sao chép, mé cac tap tin; ché do quét toan bd may tinh dinh ky
hang tuan.
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3. Pinh ky hang tuan, co quan, don vi van hanh phai ki€ém tra cac tién trinh
trén may chi nham sém phat hién nguy co cai cam phan mém ddc hai trén may chu.

4. Quan ly logfile: Co quan, don vi van hanh phai thudng xuyén kiém tra,
quan ly, sao luu céc logfile theo tung thang, thoi gian luu trir logfile trén may
cha va thiét bi tir 06 - 12 thang, cac tap tin logfile cii trong 03 ndm trudc dé can
duogc luu trit trén cac 6 cing ngoai; dinh ky 6 thang thiét bi giam sat bao dam
tinh toan ven cuia cac logfile, han ché tinh trang tran logfile gdy anh huéng dén
hoat dong ctia hé théng thong tin.

5. Quan 1y luu ky hé thong: Viéc thuc hién luu ky hé théng thdng tin yéu
cau co quan, don vi cung cép dich vu Iuu ky phai t6 chirc may chu co sé dir liéu
va may chu tng dung nam trén hai may chu khac nhau va duoc bao vé bai 16p
bao vé bao gom: Tuong lira, thiét bi phong chong tin cong tir chdi dich vu
DDoS (Distributed Denial of Service), thiét bi phat hién va phong chéng xam
nhap trai phép (IPS/IDS);

6. Quan ly phién ban: Co quan, don vi van hanh xay dung nhat ky quan 1y
phién ban hé théng thong tin bao gém cac thong tin: Chu dau tu, tén hé théng
thong tin, don vi phat trién, tén phién ban; cac chitc ning cta phién ban; cac
chtrc nang thay d6i so véi phién ban trudc, thoi gian thay doi; luu trit cac phién
ban hé thong thong tin tai hé théng luu trit doc 1ap;

7. Khi thiét 1ap cung cip cac dich vu ra méi trudong mang (tudn thu theo
TCP/UDP Port), co quan, don vi van hanh yéu céu nha cung cap dich vu cau
hinh trén may cha tmg dung nhitng dich vu thiét yeu nhat dé bao dam hoat dong
cta hé théng, khong kich hoat nhimg chirc nang, cong giao tiép mang, giao thuc
va cac dich vu khong st dung (khong thiét 1ap cdu hinh cac dich vu ra méi
truong mang d6i voi may chi co so dit lidu).

Picu 6. Bio dam an toan dir liéu
1. Quan 1y tai khoan va chit ky sb
a) Khi céap tai khoan, chir ky s6 1an dau cho ngudi ding truy nhép, co quan,

don vi van hanh phai thong bao (qua email, di¢n thoai) va nguoi dung phai thay
doi mat khau sau khi dang nhap thanh cong lan dau;

b) Cac hé thong thong tin khi phan quyén phai thiét 1ap ché do giéi han sb
lan dang nhap khong hop 18 vao hé thdng t6i da khong qua 05 1an, khi nguoi
dung déng nhap sai vuot qua sb lan quy dinh, tai khoan chuyén sang ché do
khoa quyen truy cap; cac hé théng thong tin xac 1ap ché do thoat ra khoi hé
thong néu ngudi sir dung khong tuong tac trén hé thong cua phién lam viéc qua
10 phut;

¢) Chu tai khoan, chit ky s6 khong chia sé, giao quyén tai khoan, chit ky sb
va mét khau truy nhap cho ngudi khac. Khong sir dung tai khoan cta ngudi khac
(vi du tai khoan thu dién tir, chit ky sb, chung thu s6) dé dang nhap vao hé théng
thong tin, co s& dir liu;
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d) Tai khoan thu dién tir, chit ky s6 chuyén dung (xxx@bacgiang.gov.vn va
chir ky s6 do Ban Co yéu Chinh phii cip) dé phuc vu cho cic hoat dong mang
tinh cdng vu, khong sir dung dé giao dich, ding ky trén mang xa hoi, cac trang
thong tin dién tir cong cong khac;

d) Tai khoan quan tri hé théng dugc giao cho cong chirc, vién chire chuyén
trach cong ngh¢ thong tin phuc vu cho cong tac quan tri, phan quyén, ciu hinh
hé thong do. Cong churc, vién chirc quan tri hé théng khong st dung cung mot
mat khau cho nhiéu tai khoan khac nhau;

e) Khi ca nhan thay ddi vi tri cong tac, chuyén cong tac, thoi viée, nghi
huru, ngay tir thoi diém Quyét dinh c6 higu Iy, co quan, don vi quan 1y c4 nhan
do phai thong bao cho co quan, don vi van hanh dé diéu chinh, thu hdi, hiy bo
tai khoan, chit ky s6, chimg thu sd.

2. Céc co quan, don vi khi trién khai dich vu sao luu du phong & muc vat 1y
can thiét 1ap chic ning RAID (Redundant Arrays of Inexpensive Disks hodc
Redundant Arrays of Independent Disks) dé ting toc d6 doc ghi hodc bao dam
kha nang luu trit dy phong. Cac co quan, don vi khi thué dich vu can yéu cau
nha cung cap dich vu thiét 1ap cac giai phap sao luu tu dong dbi v6i dir lidu trén
may chii co s dit liéu va may chu tng dung va xay dung cac kich ban c6 san dé
khoi phuc lai toan b may chu hodc cac tap tin, thu muc khi xay ra su cd.

3. Co quan, don vi van hanh, cac t6 chtic cung cap dich vu phai xdy dung
nhat ky vé qua trinh sao luu dir lidu, thay doi cau tric CSDL (co s¢ dit ligu): Noi
dung thay doi, ly do thay d6i, thoi gian, vi tri thay doi; phan quyen dbi véi cac
thao tac thay ddi cu trac CSDL (tao CSDL, tao bang, thay d01 cau truc bang);
viéc thay doi, hity chit ky s6 tuan thi cac quy dinh phap luat vé chir ky sd.

4. Cac tén mién (bao gdm ca tén mién xxx.bacgiang.gov.vn) khi khong con
st dung, cac co quan, don vi c6 van ban gtri dén S& Thong tin va Truyen thong
va Trung Tam Internet Viét Nam (VNNIC) dé dé nghi huy tén mién; cac hé
thong thong tin khong st dung, chu quan hé thong thong tin thuc hién viéc thu
h6i may chil, thu h01 ing dung va thyc hién viée luu trr dir ligu ra thiét bi luu
trir ngodi va yéu cau co quan, don vi cung cap dich vu luu ky x6a hoan toan di
liéu trén cac may chu.

5. Khi thyc hién chia sé tai nguyén trén may chu hoac may tram, co quan,
don vi van hanh phai st dung mat khau dé bao vé thong tin, dir lidu; khong thuc
hién chia sé toan b 6 ctng; theo ddi, giam sat dé két thuc chia sé tai nguyén
ngay khi hoan thanh.

6. Co quan, don vi quan 1y may cha, may tram va thiét bi luu trir khi mang
di bao hanh, bao dudng, stra chira bén ngoai co quan, don vi phai thao roi bd
phan luu trir khoi thiét bi va dé lai co quan, don vi hodc x6a dit liéu luu trit trén
thiét bi. Khi thanh 1y thiét bi phai x6a dit liéu luu trit bang phan mém hodc thiét
bi huy dir li¢u chuyén dung.

7. Thong tin, dit liéu thudc pham vi bi mat Nha nudc phdi duge quan ly
theo quy dinh hién hanh vé bao vé bi mat Nha nudc.
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Pi¢u 7. Biao dam an toan thiét bi va nguwoi dung diu cudi

1. Trén may tinh ca nhan phai thiét lap ché do tu dong cap nhat ban va hé
diéu hanh trén may tinh, phai thiét lap mat khau truy nhap ché do ty dong bao vé
man hinh sau 10 phat khong str dung; str dung nhiing trinh duyét an toan, dang
tin cay, cai dat phﬁn mém phong chéng ma doc; thiét lap ché do tu dong cap
nhat phﬁn mém phong chéng ma doc, ché do tu dong ra quét ma doc khi sao
chép, mé cac tap tin, ché do ra quét may tinh dinh ky hing tuan.

2. Khuyén khich cac co quan, don vi dau tu, mua sam thiét bi cong nghé
thdng tin san xuat trong nudc. Néu mua sam thiét bi cong ngh¢ thong tin nhép
khau thudc danh muc san pham, hang hoa c6 kha ning gy mét an toan thudc
trach nhiém quan 1y caa Bo Thong tin va Truyén thong quy dinh tai Thong tu s6
04/2018/TT-BTTTT ngay 8 thang 5 nam 2018 cua B Thong tin va Truyén
thong thi phai c6 Gidy phép nhap khau san pham an toan thong tin mang va
Ping ky kiém tra Nha nudc vé chat lugng hang hoa nhap khau.

Pi¢u 8. Quan ly thiét ké, xay dung hé thong thong tin

1. Bdo dam an toan théng tin 1a yéu cau bét budc, phai dugc thuc hién
thuong xuyén, lién tuc trong sudt qua trinh thiét ké, xay dung, van hanh, nang
cap, huy bé h¢ thong thong tin.

2. Khi thiét ké xay dung, nang cip, mo rong hé théng thong tin, chil quan
hé thong thong tin phai xay dung phuong 4n bao dam an toan thong tin trong ho
so thiét ké va giri don vi chuyén trach vé an toan thong tin cua cht quan hé
thng thong tin thAm dinh trudc khi trinh cp c¢6 thAm quyén phé duyét du an.

3. Péanh gia, phan loai cap do an toan thong tin ctia hé thong thong tin

a) Chui quan hé théng thong tin ¢ trach nhiém t6 chirc danh gia, phan loai
cip d6 an toan thong tin cua hé thong thong tin theo quy dinh tai Nghi dinh s6
85/2016/ND-CP ngay 01 thang 7 nim 2016 cua Chinh pha vé bao dam an toan
hé thong theo cap do (goi tat 1a Nghi dinh sd 85/2016/NP-CP) dé ap dung
phuong an bao ddm an toan thong tin phu hop;

b) Ho so dé xuat cap do lap theo hudng dan tai Piéu 15 Nghi dinh sd
85/2016/ND-CP, guri don vi chuyén trach vé an toan thong tin ctia cha quan hé
thong thong tin tham dinh, trinh cap c6 tham quyén phé duyét;

c). Déi voi hé théng thong tin duoc xdy dung méi hodc nang cap, mo rong,
viéc tham dinh phuong 4n bao dam an toan thong tin va ho so dé xuat cap do an
toan thong tin thyc hién dong thoi v6i thim dinh du an Gng dung céng nghé
thong tin.

4. Trudc khi dua vao van hanh, khai thac hé théng thong tin, chu quan hé
théng thong tin phdi hop véi té chirc chuyén mén co du ning luc (don vi su
nghiép nha nudc co chic nang, nhiém vu phu hop hodc to chic chuyén moén
dugc co quan, don vi c6 tham quyén cdp phép theo Nghi dinh sb 108/2016/ND-
CP ngay 01 thang 7 nim 2016 caa Chinh phi quy dinh chi tiét diéu kién kinh
doanh san pham, dich vu an toan théng tin mang - goi tit 1a Nghi dinh sb
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108/2016/ND-CP) thuc hi¢n danh gia, kiém dinh an toan thong tin. Trén co s&
dé xuét cta don vi kiém dinh, chu quan hé théng thong tin c6 trach nhiém to
chtrc trién khai hiéu chinh thiét ké, ma nguén dé han ché, phong ngtra rui ro,
nguy co xdy ra mat an toan thong tin.

Piéu 9. Quan Iy thué dich vu cong nghé théng tin

1. Khi ky két hop dong thué dich vu cong nghé thong tin, co quan, don vi
st dung dich vu phai xac dinh rd pham vi, trach nhi¢m, quyén han va nghia vu
clia cac bén vé bao dam an toan thong tin. Trong hop dong phai bao gdm céc
diéu khoan vé viéc xtr 1y vi pham quy dinh bao dam an toan thong tin va trach
nhiém boi thuong thiét hai do hanh vi vi pham ctia bén cung cip dich vu gay ra.

2. Trach nhiém cia co quan, don vi trong qua trinh st dung dich vu céng
ngh¢ thong tin

a) Quan 1y thong tin, dit liéu phat sinh tir dich vu d6, khong dé bén cung cip
dich vu truy nhap, str dung thong tin, dir li¢u thudc pham vi Nha nudc quan 1y;

b) Yéu cau bén cung cdp dich vu phai bao mat thong tin, dit liéu, ma
nguon, tai liéu thict ké; trién khai cac bién phap bao dam an toan théng tin theo
quy dinh tai Quy ché nay, Ludt An toan thong tin mang va cac quy dinh khac c6
lién quan;

¢) Giam sat chit ché va gioi han quyén truy cap cia bén cung cap dich vu
khi cho phép truy cap vao hé thong thong tin ctia co quan, don vi.

3. Trach nhiém cua co quan, don vi khi phat hién bén cung cép dich vu c6
dau hiéu vi pham quy dinh bao dam an toan théng tin

a) Tam dimg hodc dinh chi hoat dong cua bén cung cip dich vu tiy theo
murc do vi pham,;

b) Thong bao chinh thic cac hanh vi vi pham ctia bén cung cap dich vu;

¢) Thu hoi ngay 1ap tirc quyén truy cap hé thong thong tin da cip cho bén
cung cap dich vy,

d) Kiém tra, xac dinh, 1ap bdo cdo murc do vi pham va thiét hai xay ra;
thong bao cho bén cung cap dich vu va ti€n hanh céc thu tuc xir 1y vi pham va
boi thuong thi¢t hai.

4, Trach nhiém cua co quan, don vi khi két thuc sir dung dich vu

a) Thu hoi quyén truy cap hé théng thong tin va cdc tai san khac lién quan
da cap cho bén cung cap dich vy; thay doi cac khoa, mat khau truy cap hé thong
thong tin;

b) Yéu cau bén cung cap dich vu chuyén giao ddy du cac thong tin, dit liéu,
ma ngué)n, tai liéu thiét ké va céc cong cu can thiét dé bao dam co quan, don vi
van c6 thé khai thac sir dung dich vu duoc lién tuc ké ca trong truong hop thay
d6i bén cung cap dich vu.
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Piéu 10. Giam sat an toan hé thong thong tin

1. C4c hé thong thong tin ding chung cua tinh Bac Giang duogc cai dit tai
Trung tAm tich hop dit liéu tinh 13 d6i trong bat budc giam sat an toan thong tin.

2. Ddi vai cac hé théng thong tin, phﬁn mém, ung dung, co s& dit liéu duoc
lwu ky tai Trung tdm tich hop dit liéu tinh/hé thdng may chu riéng cia co quan,
don vi hodc luu ky tai doanh nghiép ngoai, cht quan hé théng thong tin c6 trach
nhiém ty thuc hién hodc yéu ciu doanh nghiép cung cép dich vu luu ky bao dam
cac yéu cau giam sat an toan hé théng thong tin tai Thong tu sb 31/2017/TT-
BTTTT ngay 15 thang 11 nim 2017 cua Bo truong Bo Thong tin va Truyén
thong quy dinh hoat dong giam sat an toan hé thong thong tin.

3. SO Thong tin va Truyén thong c6 trach nhiém t6 chic giam sat an toan
thong tin d6i voi cac hé thong thong tin Iuu ky tai Trung tAm tich hop dit liéu tinh.

4. Co quan, don vi van hanh thuong xuyén gidm sat hiéu nang hé théng va
thuc hién cic bién phap bao tri can thiét dé bao dam kha nang xtr 1y va tinh san
sang cua h¢ thong thong tin.

Piéu 11. Ung ctru xir Iy sw c¢d an toan thong tin
1. Nguyén tic tng ctru xir 1y su cd
a) Chu dong, kip thoi, nhanh chong, chinh xac, déng bd va hiéu qua;

b) Phéi hop chit ché, tuan thu quy dinh cua phap luat vé diéu phdi Gmg ctu
su ¢ an toan thdng tin;

C) Ung cuu xu 1y su b trude hét phai dugc thuc hién, xir Iy bé’mg luc luong
tai chd va trach nhiém chinh ctia chii quan hé thong thong tin;

d) Viéc xir Iy su cb an toan thong tin phai bao dam quyén va loi ich hop
phép cua co quan, don vi; cd nhan, bdo mat thong tin ca nhan, thong tin riéng
ctia co quan, don vi khi tham gia cac hoat dong tmg ctru xir 1y su cd.

2. Phan loai su ¢ an toan théng tin

a) Su ¢ do bj tin cong mang;: Téan cong tu chéi dich vu; tin cong gid mao;
tan cong str dung ma doc; tan cong truy cap trai phép, chiém quyén diéu khién;
tan cong thay ddi giao dién; tdn cong ma hoéa phan mém, dir liéu, thiét bi; tin
cong pha hoai thong tin, dir lidu, phan mém; tin cong nghe trom, gian diép, 1ay
cap thong tin, dir li¢u;

b) Su 6 do 15i ctia hé thong, thiét bi, phan mém, ha tang k¥ thuat;

¢) Su ¢b do 16i cua cong chirc, vién chirc quan tri, van hanh hé thng;

d) Su ¢ do céc tham hoa ty nhién.

3. Phan loai mirc 46 nghiém trong su cd
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a) Thap: Su cb gay anh hudng ca nhan va khong lam gian doan hay dinh tré
hoat dong chinh ctia co quan, don vi;

b) Trung binh: Sy ¢6 anh huéng dén mot nhom ngudi dung nhung khong
gdy gian doan hay dinh tré hoat dong chinh ctia co quan, don vi;

¢) Cao: Su ¢ tac dong dén kha ning van hanh cia hé thong thong tin, anh
huong dén dir liéu, thiét bi, gdy anh huéng dén hoat dong chung ciia co quan,
don vi va hoat dong cung cép dich vu cong cho ngudi dan, doanh nghiép;

d) Nghiém trong: su cb gy gian doan hodc dinh tré hé théng trong mot khoang
thoi gian ngdn, anh hudng nghiém trong dén dir liéu, thiét bi ctia hé thong, gay
thiét hai nghiém trong cho co quan, don vi va nguoi dan, doanh nghiép;

d) Pac biét nghi€m trong: Su ¢ 1am té 1iét toan bo hoat dong cua hé théng,
gay thiét hai dac biét nghiém trong cho co quan, don vi va nguoi dan, doanh
nghiép, de doa trat tu an toan xa hoi.

4. Quy trinh phdi hop tmg ctru xtr 1y sy ¢d

a) Budc 1: Néu hé théng c6 nguy co mét an toan thong tin mang thudc
tham quyén co quan, don vi truc tiép quan 1y thi thuc hi¢n tiép Budc 2. Néu hé
théng c6 nguy co mat an toan thong tin mang thudc Trung tim Cong nghé thong
tin va Truyén thong truc thuoc S& Théng tin va Truyén thong quan 1y (cac hé
théng duoc trién khai tap trung tai Trung tim tich hop Dir liéu tinh) thi thuc hién
tiép Budc 3;

b) Budc 2: Tién hanh xtr 1y su ¢b theo quy ché ndi bo ciia co quan, don vi.
Néu sy c6 duoc khic phyc thi 1ap bién ban ghi nhan va két thiic quy trinh phdi
hop xur 1y su ¢6. Khi sy ¢ vuot qua kha nang xu ly cia co quan, don vi, 1ap
bién ban ghi nhan va thuc hién tiép Budc 3;

¢) Budc 3: Bao su ¢ dén S¢ Thong tin va Truyén thong theo mau s 03
cua Thong tu $6 20/2017/TT-BTTTT va thuc hién tiép Budc 4;

d) Budc 4: Phéi hop véi Trung tim Cong nghé thong tin va Truyén thong
truc thudc S& Thong tin va Truyén thong va cac co quan, don vi, to chirc ¢6 lién
quan dé tién hanh khac phuc sy ¢6 va thuc hi¢n ti€ép Buoc 5;

d) Budc 5: Lap bién ban ghi nhan va két thic quy trinh phdi hop xur Iy su
cb theo mau s 04 cua Thong tu sd 20/2017/TT-BTTTT, lanh dao co quan, don
vi phai chi dao kip thoi dé khac phuc va han ché thiét hai, bao cdo bang vin ban
cho co quan cip trén truc tiép quan 1y va S& Thong tin va Truyén thong.

3. Truong hop co su cd nghiém trong & muc do cao, khan cép hoac vuot
qué kha nang khic phuc cua co quan, don vi; Lanh dao co quan, don vi phai bao
c40 ngay cho co quan cdp trén quan 1y truc tiép va S& Thong tin va Truyén
thong dé dugc hudng dan, hd tro.
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- Chuong III
TO CHUC THUC HIEN

Piéu 12. S& Thong tin va Truyén thong

1. Tham muu gitp Uy ban nhan dan tinh vé& cong tic bao dam an toan
thong tin trén dia ban tinh va chiu trach nhiém truéc Uy ban nhan dén tinh trong
viéc bdo dam an toan thong tin cho Trung tam tich hop dir li€u cua tinh va cac
hé thdng thong tin cua tinh.

2. Thuc hién thu tuc xac dinh cap d6 an toan thong tin va bao dam an toan
cho cac hé thong thong tin theo quy dinh ctia Luat An toan thong tin mang, Nghi
dinh s6 85/2016/ND-CP va hudng dan tai Thong tu sé 03/2017/TT-BTTTT
ngay 24 thang 4 nam 2017 cta Bo truong B Thong tin va Truyén thong quy
dinh chi tiét va hudng din mot sb diéu ciia Nghi dinh sé 85/2016/ND-CP.

3. Khi xay dung Ké hoach Ung dung cong nghé thong tin cua cac co quan
nha nudc trén dia ban tinh trinh Uy ban nhan dan tinh trong thang 9 hang nim
phai tong hop nhu cdu bao dam an toan thong tin cua cac co quan, don vi dé
trién khai cong tac an toan thong tin trong hoat dong tng dung cong nghé thong
tin cua co quan nha nudc trén dia ban tinh theo quy dinh.

4. Chu tri, phéi hop véi cac co quan, don vi li€n quan thanh tra, kiém tra
dinh ky hodc dot xuat; kip thoi phat hién va xir 1y theo tham quyén do6i véi cac
hanh vi vi pham an toan thong tin trén dia ban tinh.

5. Xay dung va trién khai céc chuong trinh dao tao, hoi nghi tuyén truyén
v€ an toan thong tin trong hoat dong trng dung cong nghé thong tin cua cac co
guan nha nudc trén dia ban tinh.

6. Chi dao, hudng dan vé ' nghiép vu quan ly van hanh, ky thuat bao dam an
toan thong tin; hd tro giai quyét sy ¢b khi c6 yéu cau.

7. Hudng dan, giam sat cac co quan, don vi trén dia ban tinh xay dung quy
dinh ndi bd va thuc hién viéc bao ddm an toan thong tin cho hé thong thong tin
theo quy dinh ctia Nha nudec.

8. Tham gia mang ludi ing ctru sy cb an toan thong tin mang quéc gia va
thue hién trach nhiém, quyén han cua thanh vién mang ludi img ciru an toan
thong tin mang qubc gia theo quy dinh tai Quyét dinh s6 05/2017/QD- -TTg ngay
16 thdng 3 nam 2017 cia Thu tuéng Chinh phu ban hanh quy dinh vé hé thong
phuong an ung ctru khan cap bdo ddm an toan thong tin mang qudc gia.

Pi¢u 13. Cong an tinh

1. Chu tri, phéi hop voi S Thong tin va Truyén thong va cac co quan, don
vi ¢6 lién quan xay dyng k& hoach, kiém soat, phong ngua, dau tranh, ngan chan
cac loai toi pham loi dung hé thong thong tin gdy phuong hai dén an ninh quoc
gia, gay mat an ninh trat tu va an toan xa hoi trén dia ban tinh.

o2 Ph\(‘)i hop voi S¢ Thong tin va Truyén thong trong cong tic thanh tra,
ki€ém tra v€ an toan thong tin.
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3. Piéu tra va xur 1y cac to chic, ci nhan vi pham phap luat vé an toan
thong tin theo tham quyén.

Piéu 14. Cac co quan, don vi

1. Thu truéng co quan, don vi ¢6 trach nhiém td chirc thuc hién céc quy
dinh tai Quy ché nay va chiu trach nhiém trudc Uy ban nhan dan tinh trong cong
tac bao dam an toan thong tin cia co quan, don vi minh.

2. Phan cong b phan hoac cong chtic, vién churc chuyén trach bao dam an
toan thong tin cua co quan, don vi; chi dao cong chuc, vién chic va nguoi lao
dong nghiém tac chip hanh cac quy dinh vé bao dam an toan thong tin; tao diéu
kién dé cac cong chirc, vién chirc phu trach an toan thong tin dugc hoc tap, nang
cao trinh d6 vé an toan thong tin; thudng xuyén t6 chirc quan triét cac quy dinh
vé an toan thong tin trong co quan, don vi; xac dinh cac yéu cau, trach nhiém
bao dam an toan thong tin ddi v4i cac vi tri can tuyén dung hodc phan céng.

3. Ban hanh quy dinh, quy trinh ndi bd vé bao dam an toan thong tin gdm
cac noi dung co ban nhu quy dinh vé quan 1y ha ting mang, bao dam an toan dir
lidu, bao dam an toan thiét bj va nguoi dung dau cudi phu hop véi Quy ché nay
va cac quy dinh cua phap luat.

4. Cac co quan, don vi c6 trach nhiém thuc hién xac dinh cép do an toan
thong tin va bao dam an toan cho hé thng thong tin ctia don vi quan 1y theo quy
dinh tai Luat An toan thong tin mang, Nghi dinh s6 85/2016/ND-CP va huodng
dan tai Thong tu sé 03/2017/TT-BTTTT ngay 24 thang 4 nim 2017 cia Bo
trueong BO Thong tin va Truyén théng quy dinh chi tiét va huéng dan mot sb
diéu ctia Nghi dinh s6 85/2016/ND-CP.

5. Phéi hop, cung cép thong tin va tao diéu kién cho cac co quan, don vi co
tham quyén trién khai cong tac ki€m tra khac phuc su c6 an toan thong tin kip
tho1, nhanh chong va dat hi¢u qua.

6. Phoi hop chiat ché voi Cong an tinh, S& Thong tin va Truyén thong va
cac co quan, don vi lién quan trong cong tac phong ngira, dau tranh, ngan chén
cac hoat dong xam pham an toan thong tin.

Piéu 15. Cong chiic, vién chirc va ngudi lao dong trong cic co quan, don vi

1. Trach nhi€m cua cong chirc, vién chirc phu trach an toan thong tin

a) Chiu trach nhi€ém bdo dam an toan thong tin ctia co quan, don vi;

b) Tham muu lanh dao co quan, don vi ban hanh cac quy dinh, quy trinh
ndi bo, trién khai cac giai phap k¥ thuat bao dam an toan thong tin;

¢) Thuc hién viéc giam sat, danh gia, bdo cdo thu truong co quan, don vi
cac rui ro mat an toan thong tin va mirc d6 nghiém trong cua cac rui ro do;

d) Phdi hop véi cac to chirc, ca nhan ¢ lién quan trong viéc kiém soat, phat
hién va khac phuc céc su co6 an toan, an ninh thong tin.
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2. Trach nhi€m cua cong chuc, vién chirc va nguoi lao dong trong cac co
quan, don vi

a) Nghiém tuc chdp hanh cac quy dinh, quy trinh ndi b vé an toan thong
tin. Chiu trach nhiém bao dam an toan thong tin trong pham vi trach nhiém va
quyén han duoc giao;

b) Khi phét hién nguy co hodc sy c¢6 mat an toan thong tin phai bao cao
ngay véi cp trén va bo phan chuyén trach cong nghé thong tin cia co quan, don
vi dé kip thoi ngan chan va xu 1y;

¢) Tham gia cac chuong trinh dao tao, hoi nghi vé an toan thong tin do cac
co quan, don vi chuyén trach an toan thong tin hodc S¢ Thong tin va Truyén
thong t6 chirc.

Diéu 16. Trach nhiém cia cac to chire, ca nhan khac

Céc t6 chirc, ca nhan khac co sir dung cac hé théng thong tin do Uy ban
nhan dan tinh trién khai hoac lién quan dén hoat dong tmg dung cong nghé
thong tin cua cac co quan nha nudc tinh Bac Giang phai tuan thu Quy ché nay
va cac quy dinh hién hanh cua phép luat c6 lién quan.

Diéu 17. Diéu khoan thi hanh

Trong qué trinh thuc hién néu c6 van dé khé khan, vuéng méc phat sinh dé
nghi co quan, don vi giri ¥ kién vé Uy ban nhan dan tinh (qua S& Thong tin va
Truyén thong) dé xem xeét stra doi, bo sung cho phu hop./.

™. UY BAN”NHAN DAN
KT. CHU TICH
PHO CHU TICH

..Lé Anh Dwong
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